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1. OBJETIVO

O objetivo desta Politica é fazer cumprir as obrigacdes dispostas na Lei n°
13.709 de 14 de agosto de 2018, Lei Geral de Protecdao de Dados Pessoais
(LGPD), através de processos e treinamentos de funcionarios baseados no
respeito a liberdade, a privacidade e o ao livre desenvolvimento da
personalidade da pessoa natural.

2. RESULTADO ESPERADO

O Grupo Colombo, por meio de sua Politica de Privacidade e Protecdo de Dados
Pessoais, compromete-se garantir a protecao dos dados pessoais de todos
aqueles que lhe sdo disponibilizados, em virtude da execucao de suas
atividades, por meio de seus procedimentos, bem como a garantia de
utilizagdo de medidas técnicas e administrativas para inibir o uso indevido ou
ilicito no tratamento de dados pessoais.

3. APLICAGAO

As diretrizes definidas nesta Politica sdao aplicaveis e devem ser seguidas por
todos os funcionarios, diretores, acionistas, prestadores de servigos,
consultores, fornecedores, clientes e parceiros do Grupo Colombo, que em
exercicio de suas atividades se encontrem envolvidos em operagao ou
conjunto de operacdes com dados pessoais ou conjuntos de dados pessoais,
guais sejam: através de processos automatizados, ou ndo, envolvendo coleta,
produgao, recepcao, classificacao, utilizacdao, acesso, reproducgao,
transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacao ou controle da informacao, modificagao, comunicacao,
transferéncia, difusao ou extracdo de dados pessoais.

4. DOCUMENTOS DE REFERENCIA

Constituicao Federal de 1988

Lei n® 13.709 de 14 de agosto de 2018 (LGPD)

Lei n® 12.965 de 23 de abril de 2014 (Marco Civil da Internet)

Lei n°® 13.853 de 08 de julho de 2019 (ANPD)

ABNT NBR ISO/IEC 27001

ABNT NBR ISO/IEC 27002

ABNT NBR ISO/IEC 27701

Guia Orientativo para Definicoes dos Agentes de Tratamento de Dados
Pessoais e do Encarregado (ANPD)

5. DEFINICOES

I. Dados pessoais: informacoes relacionadas a pessoa natural identificada
ou identificavel,;
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Dados pessoais sensiveis: dados pessoais que revelem a origem racial
ou étnica, conviccao religiosa ou filosofica, opinido politica, filiacao
sindical, dados relacionados com saude, dados relativos a vida sexual
ou orientacao sexual da pessoa, dados genéticos e dados biométricos
tratados simplesmente para identificar um ser humano, quando estes
forem vinculados a uma pessoa natural;

Dados anonimizados: dados pessoais ou sensiveis relativos ao seu
titular original e que por meio de tratamento, ndao possam ser
identificados ou associados, direta e indiretamente, a um individuo;

Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletronico ou fisico;

Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;

Controlador: a quem compete as decisoes referentes ao tratamento de
dados pessoais;

Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do Controlador;

Agentes de tratamento: o controlador e o operador;

Encarregado de Protecao de Dados: pessoa indicada pela administragao
do Grupo Colombo para atuar como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protegao
de Dados (ANPD); a variacdo da palavra DPO, podera ser encontrada
em alguns contextos e possuem a mesma designagao;

Tratamento: toda operacao realizada com dados pessoais, como as que
se referem a coleta, producao, recepcao, classificacdao, utilizacao,
acesso, reproducao, transmissdao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagao, avaliagcao ou controle da
informacao, modificacdo, comunicacdo, transferéncia, difusao ou
extragao;

Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

Legitimo Interesse: situagdes concretas, que incluem, mas nao se
limitam ao apoio e promogao de atividades do controlador e a protecao,
em relacao ao titular, do exercicio regular de seus direitos ou prestacao
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de servicos que o beneficiem, respeitadas as legitimas expectativas dele
e os direitos e liberdades fundamentais.

Uso compartilhado de dados: comunicacao, difusao, transferéncia,
transferéncia internacional, interconexdo de dados pessoais ou
tratamento compartilhado de bancos de dados pessoais por 6rgdos e
entidades publicas no cumprimento de suas competéncias legais, ou
entre esses e entes privados, reciprocamente, com autorizagao
especifica, para uma ou mais modalidades de tratamento permitidas por
esses entes publicos, ou entre entes privados;

ANPD: Autoridade Nacional de Protecdo de Dados, é o 6rgdo da
administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Protecdao de Dados em todo o territorio
nacional;

Firewall: é uma solucdao de seguranca baseada em hardware ou
software (mais comum) que, a partir de um conjunto de regras ou
instrugdes, analisa o trafego de rede para determinar quais operagdes
de transmissao ou recepcao de dados podem ser executadas.;

VPN (Virtual Private Network): Modalidade de acesso remoto a rede
corporativa estando o computador fisicamente fora das instalacdes da
companhia;

Software: conjunto de componentes logicos de um computador ou
sistema de processamento de dados, programa;

Backup: E a copia de seguranca dos dados de um dispositivo de
armazenamento a outro para que possa ser restaurado em caso da
perda dos dados originais;

Midias Removiveis: Dispositivos que permitem a leitura e gravacao de
dados e permite a portabilidade destes dados, tais como: CD, DVD, Pen
Drive, HD externo, cartdo de memoria ou outros;

USB: E um tipo de conexao em computadores que permite a conexao
de uma midia removivel ou periféricos, podendo transmitir ou
armazenar dados;

Criptografia: E um mecanismo utilizado para cifrar a escrita, com
objetivo de impedir a leitura indevida de informacdes trocadas na rede
corporativa.

I.P. (Internet Protocol): Endereco de Protocolo da Internet, nome
originado do inglés, é um rétulo numérico atribuido a cada dispositivo.



6. DESCRICAO DAS ATIVIDADES

6.1. Principios da Protecdo de Dados Pessoais do Grupo
Colombo

O Grupo Colombo alicerca sua politica de protecdo de dados com os seguintes
principios:

a) Privacidade: o direito a reserva de informagdes pessoais e da propria
vida pessoal;

b) Confidencialidade: a garantia do resguardo das informacgdes dadas
pessoalmente em confianca e protecdo contra a sua revelacao nao
autorizada; e

c) Integridade: a qualidade daquele que tem conduta reta, honra e ética.

6.2. Diretrizes da Protecao de Dados Pessoais do Grupo
Colombo

Os dados tratados pelo Grupo Colombo sao fundamentais para continuidade
de seus negdcios e esta Politica objetiva a protecao destas informagdes contra
as ameacgas, roubos, fraudes ou vazamentos, de forma que garanta ao titular
a devida protecgao e para assegurar seu cumprimento estabelece que:

a) Ndo é permitido o uso de midias externas de memoria para gravacao de
dados pessoais, sem prévia autorizagao.

b) Nao é permitido o uso servicos de compartilhamento de arquivos
disponiveis na internet, exceto quando estes vierem do consentimento
do titular.

c) Nao é permitido o uso ou instalacdo de softwares nao autorizados.

d) N&do é permitido compartilhar dados pessoais que nao estejam de acordo
com o fluxo de processo determinado e com os recursos disponibilizados
pela empresa.

e) Nao é permitido, conforme Politica de Uso Adequado de Celulares,
fotografar ou gravar dados pessoais que passam pelo fluxo de atividades
do Grupo Colombo.

f) Ndo é permitido transmitir informagdes com dados pessoais por meio
de aplicativos de mensagens, ou similar, utilizados em celulares
corporativos.

g) O uso de dados pessoais deve estar limitado ao minimo necessario e
seu uso deverd ser adequado na realizacdo das finalidades
determinadas.

h) O usuario devera possuir senha de uso pessoal e intransferivel nos
acessos informatizados.

i) O usuario devera comunicar qualquer incidente que possa causar a
perda ou vazamento de dados ao seu superior e ao encarregado de
protecao de dados (DPO).



6.3. Periodos e Tratamentos de Dados Pessoais

O Grupo Colombo faz uso de dados pessoais Unica e exclusivamente para
exercicio de suas atividades empresariais, sendo estes basicamente de seus
funcionarios, diretores, acionistas, prestadores de servigos, consultores,
fornecedores, clientes e parceiros, exigidos para cumprimento de obrigagoes
legais. O prazo de manutencdo dos dados em sistema seguird conforme os
procedimentos descritos para cada setor e disponiveis aos envolvidos durante
a operacao, respeitando sempre, e minimamente, o cumprimento de
obrigacao legal ou regulatdria pelo controlador, as definicdes descritas em
consentimento pelo titular e as revogacdes ou exclusdo quando da solicitagao
pelo titular.

Poderd haver tratamento baseado pelo legitimo interesse, sendo que esse
devera seguir procedimento definido pela organizacdo através de medidas que
garantam transparéncia no tratamento de dados e disponibilizado para a
operagao.

6.4. Dados Pessoais Sensiveis

Através das atividades exercidas pelo Grupo Colombo podera haver
tratamento de dados pessoais sensiveis nas areas de gestdo de pessoas para
o cumprimento de obrigacdo legal ou regulatéria, bem como para o exercicio
de direitos em matéria de emprego, previdéncia social e protecdo social.
Dados relacionados a saude poderdo ser compartilhados com operadoras de
planos de saude, planos odontoldgicos, seguradoras e corretora de seguros
sobre situagdes relacionadas a saude do funcionario ou de algum dependente
beneficiario do Grupo Colombo.

Informacdes referentes a filiacao e associacao sindical fazem parte do
cadastro do funcionario e seu tratamento acontece na rotina do departamento
pessoal da organizagao para o cumprimento de obrigagoes.

O tratamento de dados que trata este item acontecera sempre de forma
consentida pelo titular ou responsavel legal em caso de menor de idade,
seguindo os principios e orientacdes da legislagao.

6.5. Dados de Criancas e Adolescentes

Dados de menores de idade poderao ser utilizados para cumprimento de
obrigacodes regulares na transmissao de informacdes da relagao de trabalho a
instituicbes governamentais, no caso destes serem dependentes de um
funcionario.

Por opcao do funcionario, dados de seus dependentes menores de idade
poderdo ser tratados para inclusdo como beneficidrios em planos assistenciais
oferecidos pelo Grupo Colombo ou programas de remuneracao a familias de
baixa renda, sendo que, para tanto, o responsavel legal devera consentir com
o tratamento e compartilhamento dos dados a operadores de planos de saude,
planos odontoldgicos, seguradoras e corretoras de seguros, e outros.



6.6. Sites do Grupo Colombo

Os sites www.colomboagroindustria.com.br, www.acucarcaravelas.com.br e
seu subdominio https://loja.acucarcaravelas.com.br/ sdao dominios do Grupo
Colombo disponibilizados na rede mundial de computadores (Internet) e seu
uso por parte de qualquer pessoa é de livre e espontanea vontade. O uso de
cookies de rastreamento podera estar presente em nossos sites e as
informacdes sobre seu uso, caso haja, devem estar disponiveis no momento
do acesso e condicionam aceitagdo pelo consentimento do navegante (opt-
in), a politica de privacidade estara disponivel para informacdes do titular
previamente da aceitagao.

O registro da aceitacao do navegante devera ser mantido quando este fizer o
envio de dados pessoais por meio de formuldrios eletrénicos que poderao
existir. Informagdes de localizagcao e I.P. poderao fazer parte dos dados
coletados junto a aceitacao.

Os sites pertencentes ao Grupo Colombo devem estar hospedados em
servidores dentro do Brasil ou, quando no exterior, em paises que tiverem
legislagao correspondente para protecao de dados, mesmo quando estes
forem sistema de armazenamento por nuvem.

6.7. Agentes de Tratamento: Controlador e Operador

Operadores contratados pelo Grupo Colombo poderao fazer parte das
operacdes de tratamento de dados pessoais, inclusive de dados sensiveis e de
menores de idade. Essas operacdes ocorrerao sempre mediante comum
acordo entre as partes regimentado por regras contratuais claras de execugao
das atividades pelo operador, o qual devera seguir as instrucdes e
procedimentos do Grupo Colombo, além das proéprias instrugdes da legislacao
pertinente. Os registros das operagoes deverao ser mantidos.

Os operadores devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nhao
autorizados e de situacbes acidentais ou ilicitas de destruicao, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito.

Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento deve garantir a seguranga da informagao prevista na
legislacdo em relacdo aos dados pessoais, mesmo apds o término do
tratamento.

6.8. Medidas de Protecao e Seguranca da Informacao, Ambiente
LAgico e Fisico

O Grupo Colombo possui em seu departamento de tecnologia da informacao
procedimentos que determinam as operacdes de seus sistemas, as técnicas
de seguranca e medidas de monitoramento, controle e protecao das
informac0des origindrias de suas operacgdes, as quais sao tramitadas em meios
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informatizados ou eletronicos. Todo acesso ao ambiente légico deve ser
controlado de modo a garantir acesso somente a pessoas autorizadas e a
protecdo contra ameacas a integridade.

Podem fazer parte deste processo a contratacdo de empresas especializadas,
sistemas de seguranca e implantacdo de tecnologias disponiveis.

As diretrizes utilizadas pela area de tecnologia da informacdo na elaboracao
de seus procedimentos deverdo buscar as melhores praticas de mercado,
podendo utilizar-se de referéncias normativas nacionais ou internacionais
sobre o tema em suas elaboracdes.

A protecao do ambiente fisico devera ser feita pela restricdo de acesso a
servidores, backup e locais de guarda de equipamentos por pessoas nao
pertencentes ao setor de TI, devendo sempre ser acompanhado e monitorado
0 acesso por terceiros em caso de necessidade manutencgao.

O arquivamento de documentos manterd a mesma sistematica de protecao
fisica, mediante acesso restrito ao setor, ao software de manutencao e as
prateleiras de arquivo.

6.9. Encarregado de Protecao de Dados (DPO - Data Protection
Officer)

A administracao do Grupo Colombo designa um responsavel pela protecao de
dados pessoais denominado Encarregado de Protecdao de Dados ou também
podendo utilizar-se da variagao DPO (Data Protection Officer) utilizada na
legislagdo Europeia. O Encarregado de Protecao de Dados tera as seguintes
fungOes: assegurar o cumprimento das politicas de privacidade e protecao de
dados, promover as boas praticas para a protecdao de dados, ser o canal de
comunicagao entre os titulares e a empresa, bem como com a autoridade de
controle - ANPD, sendo o seu contato disponibilizado no site da empresa para
facilitar a publicidade da informacgao.

6.10. Relatorio de Impacto a Protecao de Dados

Como medida de controle a Protecao de Dados Pessoais o Grupo Colombo
realiza o mapeamento das atividades da organizacao, detalhando o fluxo de
informacao entre os setores e identificando quais sao os dados tratados e onde
ficam armazenados, possibilitando a gestdao do tratamento de dados e sua
protecao.

Os procedimentos da empresa descrevem os tipos de dados coletados, os
setores envolvidos no tratamento e o processo adequado de utilizacao para a
garantia da seguranca e protecao das informacdes. A emissao e revisao
desses procedimentos levam em conta andlise de medidas, salvaguardas e
mecanismos de mitigagao de risco adotados.

Relatério de impacto a protecao poderdao ser elaborados para melhoria nos
procedimentos estabelecidos quando identificado algum risco inerente ou
quando da solicitacdo pela autoridade nacional, considerando sempre e nao
se limitando a descricao dos tipos de dados coletados, a metodologia utilizada



para a coleta e para a garantia da seguranca das informacoes e a analise do
Grupo Colombo com relagdo a medidas, salvaguardas e mecanismos de
mitigacao de risco adotados.

6.11. Governanca e Boas Praticas na Proteciao dos Dados
Pessoais

O Grupo Colombo estd comprometido com o tratamento adequado e com a
protecao dos dados pessoais. Esse comprometimento e tratamento, é se dado
por meio de suas politicas internas, procedimentos e conscientizacdo dos
funciondrios e envolvidos no processo de tratamento de dados pessoais,
garantia de supervisao das atividades exercidas e busca constante de
melhoria e avaliagdo dos impactos, visando a clareza e a transparéncia no
controle das operagdes tornando-se assim, mais estreita a confianga do titular
que tem sua privacidade respeitada, e permitindo uma rapida resposta na
mitigacao de riscos e remediagcao de incidentes que por ventura ocorram.

6.12. Ocorréncia de Incidentes

Em caso de incidentes envolvendo acesso indevido, invasao, roubo,
vazamento ou qualquer ocorréncia que coloque em risco a seguranca dos
dados pessoais disponibilizados ao Grupo Colombo por meio de suas
atividades, devera ser informado imediatamente apds a ciéncia do ocorrido ao
Encarregado de Protecao de Dados (DPO) através do e-mail
dpo@colomboagroindustria.com.br.

O Encarregado de Protecao de Dados (DPO) fica designado a convocar uma
equipe multidisciplinar que permita uma adequada investigacao e elaborar
relatério da ocorréncia de incidente que deve constar a descricao da natureza
dos dados pessoais afetados, as informacdes sobre os titulares envolvidos, a
indicacao das medidas técnicas e de seguranca utilizadas para a protecao dos
dados, observados os segredos comercial e industrial, os riscos relacionados
ao incidente, os motivos da demora, no caso de a comunicagao nao ter sido
imediata e as medidas que foram ou que serao adotadas para reverter ou
mitigar os efeitos do prejuizo.

O Grupo Colombo deve comunicar a Autoridade Nacional (ANPD) e ao(s)
titular(es) envolvidos no prazo maximo de 48 horas da ciéncia do incidente.

7. ANEXOS
Nao ha.

8. REGISTROS
Nao ha.

9. HISTORICO DAS ALTERACOES DA ULTIMA VERSAO

v.02 - Revisao geral do documento.
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